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1 Bakgrund

Arbetet med intern kontroll styrs av kommunallagens 6 kap 6 § samt The
Committe of the Sponsoring Organizations of the Treadway Commission
(COSO) principer. For de kommunala bolagen giller ocksa
Aktiebolagslagen och Svensk kod for bolagsstyrning.

Dessutom finns politiskt beslutade styrdokument som Ulricehamns
kommuns Regler for intern kontroll och Bolagspolicy for Ulricehamns
kommun och dess bolag.

Forvaltningen har ocksa arbetat fram och beslutat om en process for hur
arbetet med intern kontroll konkret ska bedrivas i kommunens
forvaltningsledning, sektorer, verksamheter, bolag och namnder.

2 Syfte

Ytterst handlar intern kontroll om att sdkerstilla att de av
kommunfullméaktige faststdllda malen (mélen for god ekonomisk
hushallning) uppfylls.

Intern kontroll syftar ocksa till att sikerstilla att kommunstyrelsen,
namnder och bolagsstyrelser uppratthéller en tillfredsstidllande intern
kontroll, som innebar att med rimlig grad av sdkerhet sakerstilla att
foljande uppnas:
o Andamaélsenlig och kostnadseffektiv verksamhet.
o Tillforlitlig finansiell rapportering och information om
verksamheten.
o Efterlevnad av tillampliga lagar, foreskrifter och riktlinjer med
mera.

Den interna kontrollen syftar dven till att ta fram forslag till forbattringar
och forandringar av verksamheten.

3 Riskanalys

Syftet med riskanalys ar att fa fram aktuella och relevanta risker.
Riskanalyser genomfors arligen i forvaltningens ledning, funktioner,
sektorer, verksamheter och kommunala bolag. Nimnderna genomfor
riskanalys en gdng per mandatperiod, eller oftare vid behov. Den
riskbedomning som gors i dessa riskanalyser ligger till grund for de interna
kontrollplanerna.



For att underlitta arbetet med att hitta risker anviands frageunderlag
indelade i fyra riskomraden. Nedan beskrivna frageunderlag anvinds vid
riskanalyser i forvaltningens ledning, funktioner, sektorer, verksamheter
och kommunala bolag. Sarskilda frageunderlag, indelade pa samma sitt, ar
ocksa framtagna for arbetet med riskanalyser i respektive nimnd. Dessa
underlag aterfinns i processen for intern kontroll.

Strategiska risker

e Arverksamhetens uppgift, mal och uppdrag tydliga?

e Arbetar vi med ritt saker och har fokus pa de vi skapar varde for?
e Arledning och styrning tydlig och tillricklig?

e Finns det omvirldsrisker vi bor beakta?

¢ Finns risker med resursfordelningsmodell och budget?

Operativa/verksamhetsrelaterade risker

e Hur ar vara resultat och kvalitet, for de vi skapar viarde for?

¢ Finns anviandbara rutiner och processer, i tillracklig omfattning, i
verksamheten?

e Ar ansvar och befogenheter for olika funktioner tydliga?

¢ Finns det risker i var kommunikation (muntlig, skriftlig, intern,
extern)?

e Ar medarbetarnas utbildning, kompetens, bemanning med mera
tillracklig?

e Arvira resurser, utrustning, IT, lokaler med mera i tillrickligt bra
skick?

e Finns stoldbegarliga inventarier som behover skyddas, markas eller
registreras?

e Finns det IT-sdkerhetsrisker (exempelvis brandvaggar, virusskydd,
barbara enheter, USB-minnen) vi maste hantera?

¢ Finns det informationssiakerhetsrisker (behorigheter, tillganglighet
och att datan ar korrekt) och risker kring hantering av den
personliga integriteten (personuppgifter ar alla uppgifter som var
for sig eller i kombination med andra uppgifter kan identifiera en nu
levande person)?

¢ Finns det krisberedskapsaspekter som behover hanteras, exempelvis
kontinuitetsplanering?

e Finns det risk for krankningar, hot, utpressningar, fysiskt vald eller
andra valdsyttringar mot medarbetare eller chefer?

¢ Finns det risker med eller for verksamhetens aktiviteter, produkter
och tjanster kopplade till ekologisk hallbarhet (exempelvis, paverkas
luft, vatten, mark, anvindning av ramaterial och naturresurser,
energianvandning, energiutstralning)?



Lagefterlevnad

¢ Kaénner verksamheten till och foljer lagar, andra foreskrifter och
styrdokument?

¢ Finns det risk for mutor och bestickning?

e Finns risker for fortroendeskada, t ex tjinsteméan som bryter mot
regler?

e Pagir arbete med att atgirda patalade brister i inspektionsrapporter
fran tillsynsmyndigheter, t ex Inspektionen for vard och omsorg
(IVO), Skolinspektionen, Lansstyrelsen,
Integritetsskyddsmyndigheten (IMY), Myndigheten for
samhallsskydd- och beredskap (MSB) eller annan myndighet?

Finansiella risker

¢ Finns risker med ekonomi, underskott, bokforing, attest,
kontantkassor, rapportering med mera?

Samtliga framtagna risker har riskbedomts efter matrisen nedan, nar det
galler sannolikheten for att risken ska intraffa samt den konsekvens det blir
om den intraffar. En tabell med definitioner pa de olika virdena for
sannolikhet och konsekvens anviands som stod i denna bedomning.

6 .

4 .
Sannolikhet Konsekvens
6  Mycket hog sannolikhet Katastrofal
3 5 | Hog sannaolikhet Wycket allvarlig
4 | Ganska sannolik Allvarlig
T 2 3 Lo sannalikhet Begransad
E 2 | Mycket l1ag sannolikhet Wycket begransad
S 1 Osannalik Obetydlig
c
C 1
w
1 2 3 4 5

Konsekvens

De risker dar riskvardet (sannolikhet * konsekvens) ar 18 eller hogre, kan
bedomas inga i de interna kontrollplanerna. Risker med lagre riskvirde 4n
18 kan ocksa bedomas ingé i planerna.

For de risker som dr bedomda att ingd i de interna kontrollplanerna har det
ocksa bestamts:

e Hur kontrollaktiviteter ska genomforas under aret
e Hur uppfoljningen av kontrollaktiviteterna ska ske.



4 Intern kontrollplan 2024

Som beskrivs ovan bedrivs arbetet med riskanalyser pa ett brett siatt. Manga
chefer och specialister, pa flera nivaer, ar engagerade. Detta har medfort en
fordjupad kunskap om risker inom kommunkoncernens och namndernas
olika omraden. Det har ocksa gett insikter om att vi har mycket verksamhet
som fungerar val.

De risker som finns med i detta dokument ar de mest 6vergripande for
kommunens forvaltning, det vill siga de som framkommit i riskanalyserna
genomforda i forvaltningsledningsgruppen, ledningsgrupperna for
sektorerna miljo- och samhallsbyggnad, larande, valfard och service.
Riskerna fran genomforda riskanalyser i de kommunala bolagen finns ocksa
med. Uppféljningen av riskerna i detta dokument kommer att redovisas till
kommunstyrelsen efter 2024 ars utgang, som bilaga till &rsredovisningen.

4.1 Risker i funktioner, verksamheter och
namnder

De riskanalyser som dr genomforda i kommunledningsstabens olika
funktioner, det vill siga ekonomi-, HR-, kansli-, kommunikation- och
utvecklingsfunktionen, i sektorernas verksamheter samt i nimnder,
redovisas inte i intern kontrollplan 2024. Dokumentet hade da blivit alltfér
omfattande. Dessa risker 4r dokumenterade i Stratsys och foljs upp pa
samma sitt som riskerna i detta dokument. Riskerna utgor underlag

for kommunchefens, sektorchefernas och namndernas utvecklings- och
kvalitetsarbete.



5 Interna kontrollplaner

I detta avsnitt redovisas de interna kontrollplanerna for
forvaltningsledning, de olika sektorerna samt de kommunala bolagen.

5.1 Fb’rvaltningsledning

Krisledningsformaga Vi klarar inte av att uppratthalla lagsta Strategisk
acceptabla niva i samhallsviktiga verksamheter

IT- sakerhetsrisker Risk att bli utsatta for yttre paverkan pa vara Strategisk ﬂ
IT-system som begransar mojligheterna att na
viktig information i kommunkoncernen.

5.2 Sektor milj’d- och samhéillsbyggnad

Krisledningsformaga Vi klarar inte av att uppratthalla lagsta Strategisk
acceptabla niva i samhallsviktiga verksamheter

Ledning Risken &r att vi arbetar med fel saker utifran Strategisk ﬂ
verksamhetens mal och syfte

5.3 Sektor larande

Krisledningsformaga Vi klarar inte av att uppratthalla lagsta Strategisk
acceptabla niva i samhallsviktiga verksamheter

Rekrytering Att inte kunna bibehalla legitimerad personal i Operativ @
verksamheten

Lagkrav och myndigheters Att inte kunna tillgodose eller méta de krav som  Lagefterlevnad ]

paverkan lagar och férordningar stéller pa verksamheten

Hot och vald Barn, elever och personal kan utsattas for Operativ @

fysiskt och psykiskt vald

Digital kompetens Otillracklig digital kompetens Operativ @



5.4 Sektor valfard

Krisledningsformaga Vi klarar inte av att uppratthalla lagsta Strategisk
acceptabla niva i samhallsviktiga verksamheter

Lokalforsorjning Avsaknad av lampliga lokaler, bade Operativ @
administrativa- och verksamhetslokaler.

Forandrad lagstiftning Lagefterlevnad Lagefterlevnad ]

5.5 Sektor service

Krisledningsformaga Vi klarar inte av att uppratthalla lagsta Strategisk
acceptabla niva i samhallsviktiga verksamheter

5.6 Ulricehamns Stadshus AB

Ingen risk, med tillrackligt stort riskvarde, blev identifierad vid
riskanalysen 2024 for Ulricehamns Stadshus AB.

5.7 Ulricehamns energi AB

Krisledningsformaga Vi klarar inte av att upprétthalla lagsta Strategisk
acceptabla niva i samhallsviktiga verksamheter

Kunskap och kompetens hos Olyckor i verksamheten kan gora att manniskor Operativ @
medarbetarna skadas allvarligt.
IT- sikerhetsrisker Risk att bli utsatta for yttre paverkan pa vara Strategisk 0

IT-system som begransar mojligheterna att na
viktig information i kommunkoncernen.



5.8 Stubo AB

Krisledningsformaga Vi klarar inte av att upprétthalla lagsta Strategisk ﬂ
acceptabla niva i samhallsviktiga verksamheter

Hyresnivaer Risk for att ny metod (trepartsoverenskommelse) Finansiell
inte ger tillrackliga hyreshojningar.

Fastighetsunderhall Risk for att inte kunna atgérda stort Operativ @
underhallsbehov under de kommande tio aren.

Brand, hyreshus Risk for brand i hyreshus. Operativ @

Fastighetsutveckling Risk for att inte na malen for god ekonomisk Strategisk ﬂ

hushallning. (100 nya lagenheter pa 5 ar och
kombinationen med avkastningsmalet.)

Soliditet Risk att vi inte balanserar soliditeten kort- och Finansiell
langsiktigt.
Fastighetsutveckling Risk att nyproduktion och ombyggnation bromsas Finansiell
av héga kostnader och laga forvantade intdkter
Taxekostnader Risk for stigande priser pa el, vatten, fjarrvarme, Finansiell
avfall.
Vakanser Risk for konkurrens och for hog vakansgrad Finansiell
Cyberattack Risk for ransomwareattacker. Operativ @

5.9 Naringsliv Ulricehamn AB
Risker Riskkategori

Krisledningsformaga Vi klarar inte av att uppratthalla lagsta Strategisk
acceptabla niva i samhallsviktiga verksamheter

Kommunikation NUAB som varumarke kan forsamras. Operativ @

Sakerhetsarbete Svarigheter att hantera hotfulla och/eller Operativ @
paverkade personer.

Bemanning Risk att arbetsbelastning blir for hog for Operativ @
medarbetarnas halsa och kvalitet pa
arbetsresultat.

Organiserad brottslighet Risk att hot och patryckningar kan forekomma Operativ @
da organiserad brottlighet vill etablera sig i
kommunen.

IT-sikerhet Risk att NUAB blir utsatt for intrang i sina Operativ ®
system.
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