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1 Bakgrund 
Ulricehamns kommun ska planera och vidta de säkerhetsskyddade åtgärder 
som behövs för att skydda den information och de verksamheter som är av 
betydelse för Sveriges säkerhet mot spioneri, sabotage, terroristbrott och 
vissa andra hot.  

Ulricehamns kommuns riktlinjer för säkerhetsskydd upprättas i enlighet 
med gällande rättskällor. Ansvaret för säkerhetsskydd regleras i 
säkerhetsskyddslag (2018:585), säkerhetsskyddsförordning (2021:955) och 
i säkerhetspolisens föreskrifter om säkerhetsskydd (PMFS 2022:1). 

2 Syfte 
Att vi ska bli en robust och motståndskraftig kommun och nation. Arbetet 
med säkerhetsskydd bidrar till detta mål.   

3 Definitioner 
Säkerhetskänslig verksamhet är verksamhet som är av betydelse för 
Sveriges säkerhet eller som Sverige har förbundit sig att skydda genom 
internationella förhållanden. 

Säkerhetsskyddsklassificerade uppgifter är uppgifter som rör 
säkerhetskänslig verksamhet och som därför omfattas av sekretess enligt 
offentlighets- och sekretesslag (2009:400).  

Säkerhetsskydd handlar om att genom förebyggande arbete skydda 
säkerhetskänslig verksamhet mot spioneri, sabotage, terroristbrott och 
andra brott som kan hota verksamheten. Det avser även skydd i andra fall 
av säkerhetsklassificerade uppgifter.  

Säkerhetsskyddsanalys är en utredning som visar vilken verksamhet 
som ska skyddas, mot vilka hot och på vilket sätt. Analysen ska ge svar på 
vilka säkerhetsskyddsåtgärder som behöver vidtas.  

Säkerhetsskyddsåtgärder är de åtgärder som behöver vidtas för att 
skydda säkerhetskänslig verksamhet. Åtgärderna delas in i 
informationssäkerhet, fysisk säkerhet och personalsäkerhet som 
sammanställs i en säkerhetsskyddsplan.  

Säkerhetsprövning är en kontroll av en person som på något sätt ska 
delta i säkerhetskänslig verksamhet eller få ta del av 
säkerhetsskyddsklassificerade uppgifter. Syftet med kontrollen är att bilda 
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sig en uppfattning om personens lämplighet för uppgiften och om denne 
kan anses vara lojal och pålitlig. 

4 Roller och ansvar 
Kommunstyrelsen  beslutar om de centrala riktlinjerna 

för säkerhetsskydd. 

Säkerhetsskyddschefen  ansvarar för att leda och styra 
insatser för att säkerställa 
följsamhet till 
säkerhetsskyddslagen. 
Säkerhetsskyddschefen är tillika 
kontaktperson hos 
Säkerhetspolisen och svarar 
därmed för de registerkontroller 
som ska handläggas hos dem. Till 
stöd i sitt arbete har 
säkerhetskyddschefen en 
biträdande säkerhetsskyddschef. 

Säkerhetsskyddschef - bolag  ansvarar för att leda och styra 
insatser för att säkerställa 
följsamhet till 
säkerhetsskyddslagen. 
Säkerhetsskyddschefen är tillika 
kontaktperson hos 
Säkerhetspolisen och svarar 
därmed för de registerkontroller 
som ska handläggas hos dem. Till 
stöd i sitt arbete har 
säkerhetskyddschefen en 
biträdande säkerhetsskyddschef. 

 

Kommunchef skriver under och godkänner 
Säkerhetsskyddsanalys och 
Säkerhetsskyddsplan 

Bolags-VD skriver under och godkänner 
Säkerhetsskyddsanalys och 
Säkerhetsskyddsplan för berört 
kommunalt bolag 

Sektorchef har ett övergripande operativt 
ansvar för att säkerställa att 
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säkerhetsskyddad verksamhet och 
säkerhetsskyddsklassificerade 
uppgifter hanteras på ett lagligt och 
säkert sätt inom sektorn samt 
vidtar nödvändiga 
säkerhetsskyddsåtgärder för den 
verksamhet som omfattas av 
säkerhetsskyddslagstiftning inom 
sin sektor. Sektorchef ansvarar 
tillsammans med 
säkerhetsskyddschefen för arbetet 
med att identifiera vilka 
befattningar som innebär 
deltagande i säkerhetskänslig 
verksamhet och som därmed är i 
behov av att säkerhetsprövas. 

Chefer bolag har ett övergripande operativt 
ansvar för att säkerställa att 
säkerhetsskyddad verksamhet och 
säkerhetsskyddsklassificerade 
uppgifter hanteras på ett lagligt och 
säkert sätt inom sektorn samt 
vidtar nödvändiga 
säkerhetsskyddsåtgärder för den 
verksamhet som omfattas av 
säkerhetsskyddslagstiftning inom 
sitt område. Bolagschef ansvarar 
tillsammans med 
säkerhetsskyddschefen för arbetet 
med att identifiera vilka 
befattningar som innebär 
deltagande i säkerhetskänslig 
verksamhet och som därmed är i 
behov av att säkerhetsprövas. 

Utvecklingschef ansvarar för uppföljning och 
uppdatering av riktlinjen för 
säkerhetsskydd 

Övriga chefer har ett operativt ansvar för att 
säkerställa att säkerhetsskyddad 
verksamhet och 
säkerhetsskyddsklassificerade 
uppgifter hanteras på ett lagligt och 
säkert sätt inom sitt 
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verksamhetsområde. 
Säkerhetsansvaret kan inte 
delegeras, däremot kan ansvaret 
att genomföra vissa arbetsuppgifter 
fördelas. Chefer ska informera 
säkerhetsskyddschefen om 
medarbetares arbetsuppgifter 
förändras på ett sådant sätt att det 
finns behov av att ompröva 
behovet av säkerhetsprövning. 

Medarbetare ska följa styrdokument för 
säkerhetsskydd. Medarbetare har 
även en skyldighet att rapportera 
säkerhetsskyddsrelaterade brister 
och incidenter. Medarbetare som 
innehar en befattning som är 
placerad i säkerhetsklass ansvarar 
för att informera närmaste chef om 
förändringar som kan ha en 
inverkan på säkerhetsklassen. 

5 Säkerhetsskyddsanalys 
 

De delar av Ulricehamns kommuns verksamhet eller kommunala bolags 
verksamhet som omfattas av säkerhetsskyddslagstiftning ska utreda 
behovet av säkerhetsskydd. Utredningen ska göras genom en 
säkerhetsskyddsanalys. Analysen ska ge svar på vad som ska skyddas, mot 
vad det ska skyddas och hur det ska skyddas. Säkerhetsskyddsanalysen ska 
resultera i en säkerhetsskyddsplan där det framgår vilka 
säkerhetsskyddsåtgärder som behöver vidtas. Det ska vidare framgå när 
åtgärderna ska vidtas och vem som ansvarar för dem. 
Säkerhetsskyddsanalysen ska hållas uppdaterad. Revidering ska göras vid 
behov och minst en gång vartannat år. 

 

5.1 Säkerhetsskyddsåtgärder 

5.1.1 Informationssäkerhet 
Verksamheten ska vidta administrativa och tekniska säkerhetsåtgärder för 
att förebygga att säkerhetsskyddsklassificerade uppgifter inte obehörigen 
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röjs, ändras, görs otillgängliga eller förstörs. Verksamheten ska även 
förebygga skadlig inverkan i övrigt på uppgifter och informationssystem 
som gäller säkerhetskänslig verksamhet. Åtgärder ska vidtas oavsett om 
informationen är digital eller analog. Mer utförliga instruktioner gällande 
hantering av säkerhetsskyddsklassificerade uppgifter återfinns i ”Rutin för 
säkerhetsskyddsklassificerade uppgifter”.  

 

5.1.2 Fysisk säkerhet 
Verksamheten ska förebygga att obehöriga får tillgång till områden, 
byggnader och andra anläggningar eller objekt där 
säkerhetsskyddsklassificerade uppgifter finns eller där säkerhetskänslig 
verksamhet i övrigt bedrivs. Verksamheten ska även arbeta med att 
upptäcka, försvåra och hantera skadlig inverkan på dessa platser, samt ha 
ett godkänt fysiskt skydd. 

 

5.1.3 Personalsäkerhet 
Verksamheten ska förebygga att personer som inte är pålitliga utifrån 
säkerhetssynpunkt deltar i säkerhetskänslig verksamhet och får ta del av 
säkerhetskyddsklassificerade uppgifter. Verksamheten ska säkerställa att 
personer som deltar i säkerhetskänslig verksamhet har tillräckligt med 
kunskap om säkerhetsskydd. ”Mer utförlig beskrivning finns i rutin för 
personalsäkerhet” 

 

5.1.4 Säkerhetsprövning och säkerhetsklassning 
Personer som på något sätt ska delta i säkerhetskänslig verksamhet ska 
säkerhetsprövas innan deltagande påbörjas. Syftet med prövningen är 
bland annat att klarlägga om personen kan antas vara lojal med de 
intressen som ska skyddas och i övrigt är pålitlig ur säkerhetssynpunkt. 
Säkerhetsprövningen ska följas upp under den tid som deltagandet i den 
säkerhetskänsliga verksamheten pågår. 

I vissa fall kräver deltagande i säkerhetskänslig verksamhet även att en 
särskild funktion placeras i säkerhetsklass. Om en funktion ska 
säkerhetsklassas eller inte beror på i vilken utsträckning funktionen får ta 
del av säkerhetsskyddsklassificerade uppgifter och vilken skada för Sveriges 
säkerhet som ett deltagande kan orsaka. 
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6 Exponering av säkerhetskänslig 
verksamhet 

Om samverkan, samarbete, upphandling eller överlåtelse med annan aktör 
innebär att stadens säkerhetskänsliga verksamhet kan komma att 
exponeras ska ett säkerhetsskyddsavtal eller en 
säkerhetsskyddsöverenskommelse upprättas. 

Säkerhetsskyddad upphandling med säkerhetsskyddsavtal (SUA) är en del 
av säkerhetsskyddet. Ett säkerhetsskyddsavtal ska tecknas om: 

- det i en upphandling förekommer säkerhetsklassificerade uppgifter av 
klassen konfidentiell eller högre eller 

 - om upphandlingen i övrigt avser eller innebär att leverantören ges 
åtkomst till säkerhetskänslig verksamhet av motsvarande betydelse för 
Sveriges säkerhet. Verksamheten ska kontrollera att leverantören följer 
avtalet och anmäla till Säkerhetspolisen när ett avtal ingås eller upphör. 

 

6.1 Överenskommelse Säkerhetsskydd 
Används i de fall som skyddsvärdena eller de säkerhetsklassificerade 
uppgifterna håller sig på nivå till begränsad hemlig. I dessa fall behövs inte 
överenskommelsen anmälas till Säkerhetspolisen. Utan kan skrivas direkt 
mellan två eller flera parter. 

7 Incidentrapportering 
En incident ska anmälas till Länsstyrelsen i Västra Götaland i följande fall: 

 - om en säkerhetsskyddsklassificerad uppgift kan ha röjts 

 - det inträffar en it-incident i ett informationssystem som verksamheten är 
ansvarig för och som har betydelse för säkerhetskänslig verksamhet och där 
incidenten allvarligt kan påverka säkerheten i systemet eller 

 - verksamheten får kännedom eller misstanke om någon annan för denne 
allvarlig säkerhetshotande verksamhet. 

 I samband med att en anmälan görs ska verksamheten påbörja en 
skadebedömning. Verksamheten ska även överväga behovet av att 
informera andra verksamhetsutövare som ur säkerhetsskyddssynpunkt kan 
vara berörda av incidenten.  
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