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Vara styrdokument

[Normerande]

Vision - Overordnad, anger riktning for évriga dokument
Policy - Var hallning, dvergripande

Riktlinjer - Rekommenderade satt att agera

Regler - Absoluta granser och ska-krav

[Aktiverande]

Strategi - Avgorande vagval och strategiomraden
Program - Avgérande vagval och programomraden
Plan - Uppdrag, tidsram och ansvar
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1 Bakgrund

Ulricehamns kommun ska planera och vidta de sikerhetsskyddade atgarder
som behovs for att skydda den information och de verksamheter som &r av
betydelse for Sveriges sikerhet mot spioneri, sabotage, terroristbrott och
vissa andra hot.

Ulricehamns kommuns riktlinjer for sakerhetsskydd uppréttas i enlighet
med gallande rattskallor. Ansvaret for sikerhetsskydd regleras i
siakerhetsskyddslag (2018:585), sidkerhetsskyddsforordning (2021:955) och
i sdkerhetspolisens foreskrifter om sdkerhetsskydd (PMFS 2022:1).

2 Syfte

Att vi ska bli en robust och motstandskraftig kommun och nation. Arbetet
med sdkerhetsskydd bidrar till detta mal.

3 Definitioner

Siakerhetskinslig verksamhet ar verksamhet som ar av betydelse for
Sveriges sidkerhet eller som Sverige har forbundit sig att skydda genom
internationella férhéllanden.

Sakerhetsskyddsklassificerade uppgifter ar uppgifter som ror
siakerhetskénslig verksamhet och som darfor omfattas av sekretess enligt
offentlighets- och sekretesslag (2009:400).

Sakerhetsskydd handlar om att genom forebyggande arbete skydda
siakerhetskénslig verksamhet mot spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten. Det avser dven skydd i andra fall
av siakerhetsklassificerade uppgifter.

Sakerhetsskyddsanalys ar en utredning som visar vilken verksamhet
som ska skyddas, mot vilka hot och pa vilket sitt. Analysen ska ge svar pa
vilka sidkerhetsskyddsatgarder som behover vidtas.

Sakerhetsskyddsatgirder ar de atgarder som behover vidtas for att
skydda sikerhetskinslig verksamhet. Atgirderna delas in i
informationssakerhet, fysisk sikerhet och personalsikerhet som
sammanstalls i en sikerhetsskyddsplan.

Sakerhetsprovning ar en kontroll av en person som pa nagot satt ska
delta i sdkerhetskanslig verksamhet eller fa ta del av
sdkerhetsskyddsklassificerade uppgifter. Syftet med kontrollen ar att bilda



sig en uppfattning om personens lamplighet for uppgiften och om denne

kan anses vara lojal och palitlig.

4 Roller och ansvar

Kommunstyrelsen

Sidkerhetsskyddschefen

Sakerhetsskyddschef - bolag

Kommunchef

Bolags-VD

Sektorchef

beslutar om de centrala riktlinjerna
for sakerhetsskydd.

ansvarar for att leda och styra
insatser for att sakerstalla
foljsambhet till
sakerhetsskyddslagen.
Sakerhetsskyddschefen ar tillika
kontaktperson hos
Sakerhetspolisen och svarar
darmed for de registerkontroller
som ska handliggas hos dem. Till
stod i sitt arbete har
siakerhetskyddschefen en
bitradande sidkerhetsskyddschef.

ansvarar for att leda och styra
insatser for att sakerstélla
foljsamhet till
sdkerhetsskyddslagen.
Sakerhetsskyddschefen ar tillika
kontaktperson hos
Sakerhetspolisen och svarar
diarmed for de registerkontroller
som ska handlaggas hos dem. Till
stod i sitt arbete har
siakerhetskyddschefen en
bitradande siakerhetsskyddschef.

skriver under och godkanner
Sakerhetsskyddsanalys och
Sakerhetsskyddsplan

skriver under och godkanner
Sakerhetsskyddsanalys och
Sakerhetsskyddsplan for berort
kommunalt bolag

har ett 6vergripande operativt
ansvar for att sakerstalla att



Chefer bolag

Utvecklingschef

Ovriga chefer

sakerhetsskyddad verksamhet och
siakerhetsskyddsklassificerade
uppgifter hanteras pa ett lagligt och
sdkert sitt inom sektorn samt
vidtar nodvandiga
siakerhetsskyddsatgéarder for den
verksamhet som omfattas av
sdkerhetsskyddslagstiftning inom
sin sektor. Sektorchef ansvarar
tillsammans med
sdkerhetsskyddschefen for arbetet
med att identifiera vilka
befattningar som innebar
deltagande i sikerhetskinslig
verksamhet och som darmed ar i
behov av att sikerhetsprovas.

har ett 6vergripande operativt
ansvar for att sikerstilla att
siakerhetsskyddad verksamhet och
siakerhetsskyddsklassificerade
uppgifter hanteras pa ett lagligt och
sdkert sitt inom sektorn samt
vidtar nodvandiga
siakerhetsskyddsatgéarder for den
verksamhet som omfattas av
sakerhetsskyddslagstiftning inom
sitt omrade. Bolagschef ansvarar
tillsammans med
sikerhetsskyddschefen for arbetet
med att identifiera vilka
befattningar som innebar
deltagande i sakerhetskanslig
verksamhet och som darmed ar i
behov av att sikerhetsprovas.

ansvarar for uppfoljning och
uppdatering av riktlinjen for
siakerhetsskydd

har ett operativt ansvar for att
sakerstalla att sikerhetsskyddad
verksamhet och
sakerhetsskyddsklassificerade
uppgifter hanteras pa ett lagligt och
sakert satt inom sitt



verksamhetsomréade.
Sakerhetsansvaret kan inte
delegeras, diaremot kan ansvaret
att genomf6ra vissa arbetsuppgifter
fordelas. Chefer ska informera
siakerhetsskyddschefen om
medarbetares arbetsuppgifter
forandras pa ett sddant satt att det
finns behov av att omprova
behovet av sakerhetsprovning.

Medarbetare ska folja styrdokument for
siakerhetsskydd. Medarbetare har
aven en skyldighet att rapportera
siakerhetsskyddsrelaterade brister
och incidenter. Medarbetare som
innehar en befattning som ar
placerad i sakerhetsklass ansvarar
for att informera narmaste chef om
forandringar som kan ha en
inverkan pa siakerhetsklassen.

5 Sakerhetsskyddsanalys

De delar av Ulricehamns kommuns verksamhet eller kommunala bolags
verksamhet som omfattas av sikerhetsskyddslagstiftning ska utreda
behovet av sikerhetsskydd. Utredningen ska goras genom en
sidkerhetsskyddsanalys. Analysen ska ge svar pa vad som ska skyddas, mot
vad det ska skyddas och hur det ska skyddas. Sakerhetsskyddsanalysen ska
resultera i en sakerhetsskyddsplan dar det framgar vilka
siakerhetsskyddsatgiarder som behover vidtas. Det ska vidare framga nar
atgarderna ska vidtas och vem som ansvarar for dem.
Sakerhetsskyddsanalysen ska héallas uppdaterad. Revidering ska goras vid
behov och minst en giang vartannat ar.

5.1 Sakerhetsskyddsatgarder

5.1.1 Informationssakerhet

Verksamheten ska vidta administrativa och tekniska sikerhetsatgirder for
att forebygga att sakerhetsskyddsklassificerade uppgifter inte obehorigen



rojs, andras, gors otillgangliga eller forstors. Verksamheten ska dven
forebygga skadlig inverkan i 6vrigt pa uppgifter och informationssystem
som giller sikerhetskinslig verksamhet. Atgirder ska vidtas oavsett om
informationen ar digital eller analog. Mer utforliga instruktioner gillande
hantering av sakerhetsskyddsklassificerade uppgifter aterfinns i "Rutin for
sakerhetsskyddsklassificerade uppgifter”.

5.1.2 Fysisk sakerhet

Verksamheten ska forebygga att obehoriga far tillgang till omraden,
byggnader och andra anldggningar eller objekt dar
sakerhetsskyddsklassificerade uppgifter finns eller dar siakerhetskanslig
verksambhet i 6vrigt bedrivs. Verksamheten ska dven arbeta med att
uppticka, forsvara och hantera skadlig inverkan pa dessa platser, samt ha
ett godkant fysiskt skydd.

5.1.3 Personalsakerhet

Verksamheten ska forebygga att personer som inte ar palitliga utifran
sdkerhetssynpunkt deltar i sakerhetskanslig verksamhet och far ta del av
siakerhetskyddsklassificerade uppgifter. Verksamheten ska sikerstilla att
personer som deltar i sikerhetskanslig verksamhet har tillrackligt med
kunskap om sidkerhetsskydd. "Mer utforlig beskrivning finns i rutin for
personalsdkerhet”

5.1.4 Sakerhetsprovning och sakerhetsklassning

Personer som pa nagot sétt ska delta i sakerhetskénslig verksamhet ska
siakerhetsprovas innan deltagande paborjas. Syftet med provningen ar
bland annat att klarlagga om personen kan antas vara lojal med de
intressen som ska skyddas och i 6vrigt ar palitlig ur sakerhetssynpunkt.
Sakerhetsprovningen ska foljas upp under den tid som deltagandet i den
siakerhetskansliga verksamheten pagar.

I vissa fall kraver deltagande i sikerhetskinslig verksamhet dven att en
sarskild funktion placeras i sikerhetsklass. Om en funktion ska
sdkerhetsklassas eller inte beror pa i vilken utstrackning funktionen far ta
del av sakerhetsskyddsklassificerade uppgifter och vilken skada for Sveriges
siakerhet som ett deltagande kan orsaka.



6 Exponering av sakerhetskanslig
verksamhet

Om samverkan, samarbete, upphandling eller 6verlatelse med annan aktor
innebar att stadens sikerhetskinsliga verksamhet kan komma att
exponeras ska ett sikerhetsskyddsavtal eller en
sakerhetsskyddsoverenskommelse upprittas.

Sakerhetsskyddad upphandling med sakerhetsskyddsavtal (SUA) ar en del
av sikerhetsskyddet. Ett sikerhetsskyddsavtal ska tecknas om:

- det i en upphandling forekommer sidkerhetsklassificerade uppgifter av
klassen konfidentiell eller hogre eller

- om upphandlingen i 6vrigt avser eller innebar att leverantoren ges
atkomst till sakerhetskanslig verksamhet av motsvarande betydelse for
Sveriges sikerhet. Verksamheten ska kontrollera att leverantoren foljer
avtalet och anmila till Sakerhetspolisen nir ett avtal ingds eller upphor.

6.1 Overenskommelse Sakerhetsskydd

Anviands i de fall som skyddsvardena eller de sikerhetsklassificerade
uppgifterna haller sig pa niva till begriansad hemlig. I dessa fall behovs inte
overenskommelsen anmalas till Sakerhetspolisen. Utan kan skrivas direkt
mellan tva eller flera parter.

7 Incidentrapportering

En incident ska anmalas till Lansstyrelsen i Vastra Gotaland i foljande fall:
- om en sakerhetsskyddsklassificerad uppgift kan ha rojts

- det intraffar en it-incident i ett informationssystem som verksamheten ar
ansvarig for och som har betydelse for sikerhetskanslig verksamhet och dar
incidenten allvarligt kan paverka sidkerheten i systemet eller

- verksamheten far kinnedom eller misstanke om négon annan f6r denne
allvarlig sakerhetshotande verksamhet.

I samband med att en anmaélan gors ska verksamheten paborja en
skadebedomning. Verksamheten ska dven 6verviga behovet av att
informera andra verksamhetsutovare som ur sdkerhetsskyddssynpunkt kan
vara berorda av incidenten.
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