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Vara styrdokument

[Normerande]

Vision - Overordnad, anger riktning for évriga dokument
Policy - Var hallning, dvergripande

Riktlinjer - Rekommenderade satt att agera

Regler - Absoluta granser och ska-krav

[Aktiverande]

Strategi - Avgorande vagval och strategiomraden
Program - Avgérande vagval och programomraden
Plan - Uppdrag, tidsram och ansvar
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1 Bakgrund

Information ar en viktig tillgdng for kommunens alla verksamheter
inklusive de kommunala bolagen och ar av betydande virde for de vi ar till
for. Kommunens informationstillgangar bestar av all information som finns
hos kommunen, inkommer till kommunen eller som upprittas av
kommunen, oavsett var den forvaras och om den ar digital, pappersbunden
eller muntlig. En del av var information bestar av personuppgifter.

2 Syfte

For att trygga informationsforsorjningen och viarna om den personlig
integriteten ska kommunen bedriva ett langsiktigt och systematiskt
informationssikerhets-, It-sdkerhets- och dataskyddsarbete som bygger pa
etablerade standarder.

Malsattningen ar att uppratthalla ratt niva pa skydd av
informationstillgangarna avseende tillgéinglighet (att information ar
atkomlig for behorig person vid ritt tillfille), riktighet (att information ar
tillforlitlig, korrekt och fullstindig) och konfidentialitet (att information
skyddas for obehorig insyn).

Dataskyddsarbetets méalsittning, utéver vad som giller for
informationssakerhet, ar att de personuppgifter som kommunen hanterar
ska behandlas i enlighet med de grundliaggande dataskyddsprinciperna i
dataskyddsforordningen och i enlighet med 6vriga dataskyddsregler.
Informationssékerhets-, It-sdkerhets- och dataskyddsarbetet samordnas da
ett gott informationssikerhets- och It-sakerhetsarbete ar en forutsittning
for att folja dataskyddslagstiftningen.

Strategiska malsattningar for informationssikerhetsarbetet

e Personal har kunskap om géllande lagar/regler/foreskrifter och
rutiner som galler for hantering av information och personuppgifter
och kan omsitta dessa i praktiken

e Verksamheterna virderar sina informationstillgingar utifran en
gemensam klassificeringsstruktur och vidtar lampliga
skyddsatgirder

e Verksamheterna dokumenterar och haller samman arbetet med
informationssédkerhet och dataskydd i systemforvaltningsplanen
utifrdn kommunens férvaltningsmodell



3 Roller och ansvar

Kommunfullméktige ar ytterst ansvarig for informationssiakerhets-, It-
sdkerhets- och dataskyddsarbetet och uttrycker sin viljeinriktning i denna
policy.

Kommunstyrelsen ansvarar for att samordna och folja upp kommunens
informationssikerhets-, It-sdkerhets- och dataskyddsarbete.
Kommunstyrelsen har det 6vergripande ansvaret for att utarbeta, forvalta
och folja upp riktlinjer for informationssakerhet, It-sakerhet och dataskydd.

Niamnder med forvaltning och kommunala bolag ansvarar for
informationsagarskapet inom ramen for sina verksamheter.
Informationsdgaren har det yttersta ansvaret for sin information och avgor
vilken information som far hanteras, hur den ska hanteras och av vem den
far hanteras. Dataskyddsforordningens stadgar pekar ut att ansvaret ar
knutet till den som ar personuppgiftsansvarig. Det innebar att det ar
kommunens namnder som sjdlva har det yttersta ansvaret for att
personuppgiftsbehandlingar i varje enskilt fall utfors i enlighet med
forordningens regler och principer.

Policyn for informationssiakerhet, It-sakerhet och dataskydd galler for alla
informationstillgdngar och personuppgiftsbehandlingar i alla verksamheter
inom kommunen och de kommunala bolagen. Policyn giller for samtliga
aktorer som kan komma att hantera kommunens information och
personuppgifter.

De som hanterar information och personuppgifter ska ha kunskap om det
regelverk som giller for hur informationen och personuppgifterna far
hanteras och har sjalva ett ansvar for att informationssikerheten och
dataskyddet uppratthalls. Vid upptéackt av incident eller brister ska
incidentrapportering ske enligt rutin.
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